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ZAPROSZENIE DO ZEL.OZENIA OFERTY

Gmina Bedzino zaprasza do ztoZenia oferty na wykonanie zadania pod nazwa:

»Audyt cyberbezpieczeristwa Urzedu Gminy Bedzino w projekcie ,,Cyfrowa Gmina”
realizowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornoéci na zagrozenia
REACT-EU, dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczaca realizacji projektu grantowego ,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00.

Zamawiajacy:

Gmina Bedzino

76-037 Bedzino, Bedzino 19

tel. +48 94 3162 530 (sekretariat)
fax: +48 94 3162 307

e-mail: ug@bedzino.pl

BIP Bedzino

1. Przedmiot zamowienia:

Przeprowadzenie audytu cyberbezpieczeristwa w ramach projektu grantowego ,,Cyfrowa
Gmina” nr POPC.05.01.00-00-0001/21-00 w Urzedzie Gminy Bedzino (w dokumentacji
projektowej okreslonego we wniosku w module pt. ,Zapewnienie cyberbezpieczeristwa
samorzadowych systeméw informatycznych” pod nazwg ,diagnoza cyberbezpieczeristwa”
zgodnie z zakresem oraz formularzem stanowigcym zatacznik nr 8 do Regulaminu Konkursu
Grantowego Cyfrowa Gmina zakoriczonego raportem.

Szczegdtowy zakres przedmiotu zaméwienia zawiera formularz informacji zwigzanych

z przeprowadzeniem diagnozy cyberbezpieczeristwa stanowiacy ,zatacznik nr 8 konkursu
grantowego” zafgczony do niniejszego Zaproszenia do ztozenia oferty.

2. Wymagany termin realizacji zamdéwienia:

Wykonawca jest zobowigzany wykonad zamdwienie nie pézniej niz w terminie 30 dni od dnia
Zawarcia umowy.

3. O udzielenie niniejszego zaméwienia moga ubiegaé sig wykonawcy, ktérzy spetniaja
warunki, dotyczace:
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1) Audyt musi zostac przeprowadzony przez osobe posiadajgca uprawnienia wykazane w
Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Wykaz certyfikatow wskazanych
w w/w rozporzadzeniu znajduje sie ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczeristwem informaciji
wedfug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnoé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji osob

4. Certyfikat audytora wiodacego systemu zarzgdzania ciggto$cig dziatania PN-EN ISO

22301 wydany przez jednostke oceniajgca zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional {CISSP)

Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

L e N ;AR

2) Zamawiajacy wymaga, aby Wykonawca wykazatl, ze przeprowadzit minimum 2 audyty,
spetniajace wymogi przedmiotu zamdwienia,

Wykonawcy, ktdrzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlega¢ beda
wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za
odrzucong.

4. W celu potwierdzenia wymaganych wyzej warunkéw wraz z ofertg nalezy dostarczy¢:
a) dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia audytu
b) referencje potwierdzajace prawidtowe wykonanie audytu

5. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

6. Kryterium oceny — cena 100%.
Przy wyborze oferty Zamawiajgcy bedzie kierowat sie kryterium najnizszej ceny brutto.
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7. Rozliczenia odbywac sie bedg w walucie PLN.

8. Sposob komunikacji.

1)

2)

4)

5)

6)

7)

w prowadzonym postgpowaniu komunikacja miedzy Zamawiajacym, a Oferentami
odbywac si¢ moze za posrednictwem operatora pocztowego w rozumieniu ustawy z
dnia 23 listopada 2012 r. - Prawo pocztowe (Dz. U. z 2020 r. poz.1041t.j. ze zm.),
osobiscie, za posrednictwem kuriera lub za pomocg poczty elektronicznej.

w przypadku przesytania odwiadczeri, wnioskéw, zawiadomieri i informacji za pomoca
poczty elektronicznej, kazda ze stron na zgdanie drugiej niezwtocznie powinna
potwierdzic¢ fakt ich otrzymania.

do kontaktowania sig z Oferentami upowazniony jest Informatyk Urzedu Gminy

Bedzino Robert Kotodziejczyk, e-mail: informatyk@bedzino.pl

Oferta wraz z zatacznikami do oferty musi by¢ sporzadzona w jezyku polskim, musi
by¢ podpisana przez Oferenta w taki sposéb aby mozliwe byto odczytanie podpisu
(podpis moze by¢ uzupetniony pieczatka).

Ofertg nalezy zfozy¢ na formularzu ofertowym, ktéry stanowi zatgcznik nr 1 do
niniejszego Zaproszenia, osobiscie lub za posrednictwem operatora
pocztowego/kuriera na adres Zamawiajgcego lub za pomocg poczty elektroniczne;.
Termin skiadania ofert uplywa dnia 25.03.2022r. o godz. 11.00.

Ofertg wraz z zatacznikami nalezy sporzadzié w formie pisemnej lub skanéw (co
dotyczy jedynie przypadku sktadnia oferty za pomoca poczty elektronicznej).
Zamawiajacy wyjasnia, ze oferta z zatacznikami ztozona za pomocg poczty
elektronicznej w postaci skanéw powinna obejmowa¢ ztozone na zeskanowanym
dokumencie podpisy osoby uprawnionej do podpisania oferty. W przypadku wystania
oferty za pomoca poczty elektronicznej, oferta musi stanowié¢ skan spetniajacy
wymagania formy papierowej. W tytule wiadomosci zawierajacej oferte nalezy
wpisac: Oferta na zadanie pn. ,,Audyt cyberbezpieczeristwa Urzedu Gminy Bedzino
w projekcie ,,Cyfrowa Gmina”, natomiast w tresci e-maila nalezy wpisa¢ imie i
nazwisko (nazwa/firma), adres (siedziba) oraz numer telefonu.

W przypadku osobistego dostarczenia oferty, dostarczenia przez kuriera lub za
posrednictwem operatora pocztowego, oferte nalezy ztozy¢ w zamknietej kopercie w
godzinach pracy Zamawiajacego. Koperta musi zostaé opatrzona — imieniem i
nazwiskiem (nazwa/firma), adresem (siedziba) oraz numerem telefonu. Koperta
oznaczona musi by¢ napisem: Oferta na zadanie pn. ,,Audyt cyberbezpieczenstwa
Urzedu Gminy Bedzino w projekcie ,,Cyfrowa Gmina”.
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8) Oferte w wersji papierowej nalezy dostarczy¢ do siedziby Zamawiajgcego: Gmina
Bedzino, 76-037 Bedzino, Bgdzino 19 lub w wersji elektronicznej na adres poczty
elektronicznej: ug@bedzino.pl zgodnie ze wskazanym terminem sktadania ofert.

9. Ocena i wybor najkorzystniejszej oferty
1) Zamawiajacy dokona oceny ztozonych ofert pod wzgledem ich formalnej zgodnosci z

trescig Zaproszenia do ztozenia oferty.

2) Oferta zostanie odrzucona, jesli:
a) zostata ztozona przez osobe nieuprawniong,
b) jej tres¢ nie odpowiada tresci niniejszego Zaproszenia do ztozenia oferty,
c) nie dotgczono dokumentéw potwierdzajacych spetnienie wymaganych warunkdw,
d) zostata ztozona po terminie.

3) Ztytutu odrzucenia oferty oraz wynikéw postepowania Wykonawcom nie przystuguja
zadne roszczenia wobec Zamawiajgcego.

4) Jezeli Zamawiajacy nie bedzie mégt wybra¢ najkorzystniejszej oferty z uwagi na to, ie
dwie lub wiecej ofert uzyskaty takg sama punktacje, woéwczas Zamawiajgcy wezwie
tych Wykonawcéw do ztozenia w wyznaczonym terminie ofert dodatkowych w
zakresie ceny. Oferty dodatkowe nie mogg zawiera¢ ceny wyzszej od ceny w ofercie
pierwotnej. Pozostate warunki oferty nie moga ulec zmianie.

10. Zatgczniki do ogloszenia:

1) Formularz ofertowy

2) Projekt umowy

3) Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa.
Zastrzega sie, ze niniejsze zaproszenie do ztozenia oferty nie stanowi zobowigzania do
udzielenia zaméwienia.

11. KLAUZULA INFORMACYJNA RODO

Administratorem zbieranych i przetwarzanych danych osobowych jest Urzad Gminy
Bedzino, Bedzino 19, 76-037 Bedzino, reprezentowany przez Wéjta Gminy Bedzino. Moze
Pan/Pani skontaktowac sie we wszystkich sprawach dotyczgcych przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych osobowych droga
elektroniczng na adres iod@bedzino.pl lub pisemnie na adres Administratora danych.
Zbierane dane osobowe bed3 przetwarzane w celu realizacji zadania pod nazwa: , Audyt
cyberbezpieczeristwa Urzedu Gminy Bedzino w projekcie ,,Cyfrowa Gmina” realizowany w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020. Przetwarzanie tych
danych jest niezbedne do prawidtowego i sprawnego przebiegu zadan publicznych
realizowanych przez Urzad Gminy. Petna tre$¢ obowigzku informacyjnego dostepna jest w
Biuletynie Informacji Publicznej pod adresem: Klauzula RODO Gmina Bedzino
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